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Internet ve Bilgi Dogrulugu ‘ G

Internette her bilgiye glivenmemek gerekir.

Internette ulasilan her bilgi dogru degildir
Supheci davranmali

Bilgi hemen dogru kabul edilmemeli

Bilgi en az 3 kaynaktan karsilastirilmali
Bilginin dogrulugu icin kaynagina bakilmali
Eger odevde kullaniliyorsa kaynak belirtilmeli
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Internet Yalanlari Yakalama ve Duiristliik
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Paylasimlardaki Riskler Q

Paylasmak glizeldir. Fakat her bilgi herkesle paylasiimamali —

Paylastiginiz her tirli bilgi silinmeden kalabilir

Kolaylikla gonderebilirsiniz ancak; geri

alamazsiniz

v' Gonderileriniz masum goérunse de, sonradan
hayatinizi etkileyebilir

v' Gunluk hayatinizi, arkadaslariniz ve
ogretmenlerinizle olan iliskilerinizi etkileyebilir

Keske paylasmasaydim demenize sebep olabilir
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Paylastiklariniz Sizi Zor Durumda Birakmasin ‘ G

Taniyip glivendiginiz kisiyle
paylastiginiz resimler bazen size 6zel
kalmayabiliyor

Ya tanimadiklarinizla paylastiklariniz ne
olacak

Cok ozelse, birakin sizde kalsin !

internetin Giivenli Kullanimi
ve Sosyal Aglar
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internetin Giivenli Kullanimi
ve Sosyal Aglar

Sosyal Paylasim ve Guvenlik

Sosyal paylasim sitelerinde gizlilik ayarlari yapilmali (facebook vb.)

Gizlilik Ayarlar ve Araclar v Pay|a§t|é|n|z bllgl L da fotoéraflarl

Paylastiklarimi kimler Tleride paylasacadn gdnderiler kimler garebiir? Arkadaslar Diizenle kl m I e rl n go r u p’ kl m I e rl n go re m eye Ceg I
gorebilir?

Tiim génderilerini ve etiketienmis oldugun seyleri gdzden Hareketler Dokimind Kulan aya r I a n m a I I i

v" Her arkadaslik teklifine evet
- Gegmis Ganderieri Srirla d e n i I m e m e I i :

.:r;nll_alfjg beni kimler _:u:.e_u telefon Arkadaslar Diizenle \/ S i Zé a rka d a § I | k te kl |f e d en ge rge kte (0]

| R kisi olmayabilir.

Adin aratarak seni kimler bulsbilr? Arkada?larlm n Diizenle

et v’ Baskasi adina hesap olusturmak ve

1 zaman tineline badlant Kapal

kendini onun yerine koymak sizi
sikintiya sokabilir.
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www guveniiwed org tr www.guvenlicocuk.org tr www.ihbarweb.org tr
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ve Sosyal Aglar

Kisisel Bilgileriniz ‘ (¢

Kisisel bilginiz sizindir, paylastiginiz an hem sizin hem baskalarinin olur

v' Gondermis oldugunuz 6zel bilgilerle
arkadasinin ne yaptigini kontrol
edemezsiniz.

v Herkesin gérmesini ve bilmesini
istemediginiz kisisel bilgi ve
fotograflar gonderilmemeli.

v’ Baskalarinin sizin 6zel bilgilerinizi ne
yaptigini bilemezsiniz.
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www guveniiwed org tr www.guvenhicocuk.org tr www.ihbarweb.org.tr
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‘ @ internetin Giivenli Kullanimi

Kisisel Bilgileriniz

v T.C Kimlik numaraniz
v’ Ev / Okul /Is adresiniz
v' Dogum glintiniiz
v" E-mail adresiniz
v Telefon numaraniz

~~~~~~~~~
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( internetin Giivenli Kullanimi

Internetin K6ti Amaclh Kullanimi

Farkli bir kisi olabilecegi unutulmamali O GRRE o o v siym™

Onlari arkadas listenize eklemek zorunda | '

degilsiniz,

v' Tanimadiginiz kisilerin sizin isteginiz disinda size
ait tum bilgileri 6grenmesine sebep olur.

v Bu bilgiler, baskalarini aldatmak, kimlik bilgilerini
calmak ya da cok daha kotlu amaclar icin

kullanilabilir.

N X

Kurallar



internetin Giivenli Kullanimi
ve Sosyal Aglar

Tanimadiginiz Kisilere —

Arkadaslik tekliflerini reddedin. Clinkd;

v' Tanimiyorsunuz

|

v Niyetini bilmiyorsunuz ' »
v’ Zarar gorebilirsiniz e ——
v’ Uziilebilirsiniz
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internetin Giivenli Kullanimi
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ifre GUvenligi
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Guclu sifreler olusturun

Sifrenizi paylasmayin

Sifrenizin aleyhinize kullanilacagini unutmayin
S!freler!n!m bllglse?y:clrmlza kaydetmeyin TR
Sifreleriniz defterinize yazmayin ——
Adinizi ve dogum tarihinizi sifre olarak kullanmayin it
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www guveniiwed org tr www.guvenhicocuk.org tr www.ihbarweb.org.tr
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Teknik Oneriler - 1 o

1. Sifreli islemlerin yapildigi sayfalarda gtivenli islem yollarinin \Q— &
kullanildigini (https: http + SSL) ve sitenin gegerli bir sertifikasinin
oldugunu kontrol edin.

g https:Swwow facebook.com

Verified by: VeriSign Trust Metwork

E — You are connected to
W! facebook.com
which is run by

(unknown)
Verified by: VeriSign Trust Metwork

Your connection to this website is encrypted to

prevent eavesdropping.
| More Information... |

2. Arama motorlannda guvenli arama yontemlerini tercih ediniz.

N Siwvenli Arama Filtresi Sooqgle Ginvendi Arama
D wiiksek dizeyli filtre kullan
= Orta diazeyli filtre kullan
0 Avranma sonuclanma filtreleme
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www guveniiwed org tr www.guvenlicocuk.org tr www.ihbarweb.org.tr
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Teknik Oneriler - 2 —

3. E-posta (Ozellikle spam) ve farkh baglantilardan gelen web sayfal‘.ﬁ 7/
linklerini  tiklayarak islem yapmamaya 0Ozen  gosteriniz.  Ayrica,

bilmediginiz/glivenmediginiz web sayfalarindan islem yapmayiniz.

) (:; M Ld u_dv Ld ® {@}' Buraya tagl. ~

Konu ynemli
Gonderen Garant Bank 4
Tarih 22.03.2012 14:38

Sevgili Garanti Bankasi mbgteri

Biz sistem, ventabani updateing bilglendmek isteyen, gencellemek ve hesabiniz teyitediniz.
Web sitesine giriniz; htts:/fwww.qaranti.com.trfisube/loginfogin ve hesabinzi onaylayin, Gencelleme sistemi gevenik kontrolleri iin Lnemidir

Gevenlik Ekii,
Cletdlent —IN( Lg citibank

m _sifreleme:

ik
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Koruma Programlari ve Glivenli Internet Hizmeti

v’ Bilgisayarinizda mutlaka guincel bir antivirtis programi
kurulu olsun.

v’ Internet kafe gibi cok kisinin kullandigi bilgisayarlarda,
tarayicinin sifrenizi kaydetmesine izin vermeyin. Bunun icin
web tarayicilarinda gizlilik ayarlarinizi yapin.

v’ Zararli internet iceriklerinden korunmak icin, internet
servis saglayicinizdan talep edin

, Sizi ve bilgisayarinizi

- _blrgo zararliicerikten korur. &M
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Sikayet Hakkinizi Kullanin ™ —
. \\
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v Her seyden dnce karsilastiginiz olumsuzluklari 2 | Ailenizle paylasin |
v Sizi rahatsiz eden sitelerle mi karsilastiniz- > | www.ihbarweb.org.tr |
v Internet Uzerinden taciz veya tehdit mi edildiniz él Savcilik - Emniyet |

v Facebook hesabiniz mi calind Q

I http://www.guvenliweb.org.tr/guvenlik/node/136 I
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Tesekkurler

Giivenli Web
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